Zastita u zajednici

CYBER PRIJEVARE | KAKO SE ZASTITITI

Hrvati masovno nasjedaju
na internetske prijevare

Kiberneticki kriminal se moze smatrati laksim za izvedbu od onog
uobicajenog kriminala. Jedan od razloga je anonimnost koju pruza internet.
Prevaranti mogu ostati neotkriveni i djelovati iz bilo koje lokacije u svijetu,
Sto im omogucuje da izbjegnu kazneno gonjenje. Nazalost, problem je u
tome Sto ljudi povjeruju u ono Sto vide na internetu i na koncu nasjednu
na pricu, obecanje, uputu, link ili nesto drugo

=— Donata Strbat

U DANASNJE vrijeme sve je vise online
prijevara u Hrvatskoj. Gotovo da ne prode
niti dan a da policija ne 3alje priopcéenja
o svim ljudima koji su prevareni.

Svakodnevno smo svjedoci online
naslova poput “Amerikanka mu obecala
udaju pa ga opljackala”; “Htjela trgovati
dionicama nafte pa ostala bez pola mili-
juna kuna”; “U 13 navrata uplatila uku-
pno 17 tisuca eura”; “Zbog ‘nove verzije
mobilnog bankarstva’tvrtka ostala bez
vise tisuca eura” itd. Po svemu sudedi
hrvatski narod masovno nasjeda na inter-
netske prijevare. Tekst u nastavku trebao
bi nam dati odgovor sto ciniti, kome se
obratiti i prijaviti slu¢aj prijevare te kako
preventivno djelovati da ne postanemo
dio neumoljive statistike. Nazalost, najve-
¢i problem je u tome $to ljudi povjeruju
u ono $to vide na internetu i na koncu
nasjednu na pricu, obecanje, uputu, link
ili pak na nesto drugo.

$to nam je &initi?

Najucinkovitija obrana od ove vrste prije-
vara je obrazovanje potencijalnih zrtava
a to moze biti svatko od nas na internetu.
Podizanje svijesti u drustvu kako identi-
ficirati takve prijevarne tehnike ucinit ¢e
korisnike i njihove financije sigurnijima.
Nazalost, internet u danasnje vrijeme
je postao vrlo privlac¢an za kiberneticke
kriminalce. Napadaci se koriste vrlo profi-
njenim trikovima i obecanjima kako bi od
vas izvukli novac ili vrijedne financijske
informacije. Prijevare u kojima glavnu
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ulogu igraju davno preminuli rodak
ili princ nisu vise jedini trikovi zanata.
Taktike koje koriste kiberneticki kriminal-
ci postaju sve inovativnije i teze ih je za
otkriti. Od pretvaranja da su voditelji vase
organizacije do toga da su zainteresirani
za romanti¢nu vezu, online prevaranti
danasnjice ucinit ¢e sve sto je potreb-
no da dobiju ono sto Zele odnosno vas
novac ili bankovne podatke.

Sedam najcesSce koristenih

online prijevara i kako ih izbjeci

1. CEO prijevara ili direktorska prijevara -
varalice se pretvaraju da su vasi Sefovi
ili nadredeni u organizaciji i prijeva-
rom vas navode da uplatite novcani
iznos na lazni racun ili da neovlasteno
doznacite novce s poslovnog racuna.

2. Prijevara s racunima - varalice se pre-
tvaraju da su vasi klijenti ili dobavljaci
i navode vas da platite buduce ra¢une
na drugi bankovni racun.

3. Krade identiteta:

a) Vishing - Krada identiteta pozi-
vom - Telefonska prijevara u kojoj
vas prevaranti zovu i pokusavaju
navesti da otkrijete svoje osobne,
financijske ili sigurnosne podatke
ili da im uplatite novcana sredstva.

b) Phishing - Mrezna krada identi-

teta laznim porukama e-poste -

Prevaranti vam 3alju lazne poruke

e-poste kojima vas pokusavaju

navesti na dijeljenje osobnih, finan-
cijskih ili sigurnosnih podataka.

Smishing - Krada identiteta SMS-

om- Pokusaj prevaranata da dodu

do osobnih, financijskih ili sigurno-
snih podataka putem tekstualne
poruke.

4. Krivotvorene mrezne stranice bana-
ka - koristi se lazna e-posta banke s
poveznicom na krivotvorenu mreznu
stranicu. Jednom kada kliknete na
poveznicu, koriste se razne metode
prikupljanja vasih financijskih i osob-
nih informacija. Stranica izgleda kao
i prava mrezna stranica uz nekoliko
malih razlika.

5. Romanti¢ne prijevare - varalice se pre-
tvaraju da su zainteresirane za roman-
ticnu vezu. One se obi¢no dogadaju
na mreznim stranicama za upoznava-
nje, a varalice ¢esto koriste drustvene
medije ili e-postu za uspostavljanje
kontakta.

6. Krada osobnih podataka - vase osobne
informacije prikupljaju se kroz kanale
drustvenih medija.

(g
—

www.ZASTITA info

7. Investicijske prijevare i prijevare u onli-
ne kupovini - navede vas da mislite
da ste na tragu pametnog ulaganja ili
vam daju izvrsnu laznu online ponudu.
Kriminalci koriste drustveni inze-

njering kako bi postigli cijeli niz ciljeva
poput dobivanja vasih osobnih podata-
ka, otimanja vasih racuna, krade vaseg
identiteta, pokretanje nezakonitih pla-
¢anja ili pak vas uvjeriti da nastavite
bilo koju aktivnost protiv svog interesa,
kao primjerice doznaciti novac ili dijeliti
osobne podatke. Jedan jedini klik moze
biti dovoljan kako bi ugrozio vasu cijelu
organizaciju.

Prijevara i direktive EU

Europolov Europski centar za kiberneticki
kriminal (E3), Europska bankarska federa-
cija i njihovi partneri javnog i privatnog
sektora u listopadu 2018. godine proveli
su kampanju osvjes¢ivanja #CyberScams
kao dio programa Europskog mjeseca
kiberneticke sigurnosti (ECMS - European
Cyber Security Month).

Prema podacima MUP-a
vidljivo je kako je Steta
od kibernetickih napada
porasla na vise od 9,7
milijuna eura

Radi se o EU kampanji o podizanju
svijesti koja potice kiberneticku sigur-
nost medu gradanima i organizacijama,
isticuci jednostavne korake koji se mogu
poduzeti radi zastite vlastitih osobnih,
financijskih i poslovnih podataka.

Prijevara je namjeran ¢in obmane radi
osobne koristi ili nanosenja Stete drugo-
me. (Vise u ¢lanku 3. stavku 2. Direktive
EU 2017/1371). Nepravilnost je ¢in koji
nije u skladu s pravilima EU-a te moze
negativno utjecati na njegove financijske
interese, ali je posljedica nenamjernih
pogresaka korisnika sredstava ili tijela
nadleznih za isplatu sredstava. Ako je
nepravilnost pocinjena namjerno, smatra
se prijevarom. (Vise u ¢lanku 1. Uredbe
Vijeca 2988/95).

Kako prijaviti prijevaru OLAF-u

OLAF-u se mozete obratiti anonimno.
Nema nikakvih formalnosti, dovoljno
je dati $to tocnije i podrobnije informa-
cije te priloziti dokumentaciju ako je

dostupna. S OLAF-om mozete komu-
nicirati na bilo kojem od 24 sluzbena
jezika EU-a. Prijavu mozZete podnijeti
na sljedece nacine: internetom, putem
sustava za obavjescivanje o prijeva-
rama (anonimno, uz siguran prijenos
dokumenata).

Na stranicama OLAF-a i Europskog
ureda za borbu protiv prijevara /anti-
fraud.ec.europa.eu/, mozete prijaviti
prijevaru i ujedno vidjeti kako se zastititi
u cyber okruzenju. OLAF postupa s osob-
nim podacima u skladu s Uredbom EU
2018/1725. Potrebne informacije o zastiti
podataka dostavit ¢e vam se kad ispunite
obrazac na internetu. Opce informacije o
zastiti podataka u OLAF-u dostupne su u
odjeljku zastita podataka.

Hrvatska policija i suzbijanje
kibernetickog kriminaliteta
internetska stranica web heroj - ulovi-
mo lika s weba koje tvoje €ure vreba je
projekt MUP-a RH koji se nalazi na stra-
nicama Ministarstva unutarnjih poslova
(webheroj.hr) i pokrenut je u prosincu
2022. godine u svrhu ja¢anja kapacite-
ta policije u suzbijanju kiberneti¢kog
kriminaliteta.

Preventivna kampanja naziva “Web
heroj”, pod sloganom “Ulovimo lika s
weba koji tvoje eure vreba’, provodi se
kako bi se sto vec¢em broju gradana pri-
blizila vaznost znanja o pojavnim oblici-
ma kibernetickog kriminala, opasnostima
te mjerama prevencije i zastite.

Nazalost, statistika je neumoljiva.
Prema podacima MUP-a vidljivo je kako
je Steta od kibernetickih napada porasla
na vise od 9,7 milijuna eura. Naime, u
2022. godini, od razli¢itih oblika kiber-
netickih napada, naj¢esce internetskih
prijevara, steta je iznosila sest milijuna
eura, dok u isto vrijeme 2023. godine
iznosi vise od 9,7 milijuna eura. Time je
vidljiv porast od gotovo 50 posto, sto
ukazuje kako je kampanja koju provodi
MUP RH uistinu potrebna. Prethodne
2023. godine zabiljezen je 1781 kiber-
neticki napad, od kojih 90 posto ¢ine
razlic¢iti oblici racunalnih prijevaraito
je porast od 11,5 posto u odnosu na
2022. godinu. Zaklju¢no, kriminal raste
za 11 posto, dok materijalna Steta raste
za 50 posto a kako to navode iz Sluzbe
kiberneticke sigurnosti Ministarstva
unutarnjih poslova. Ministarstvo unu-
tarnjih poslova tijekom 2023. godine
zaprimilo je 40-ak kaznenih prijava na
Stetu gradana i trgovackih drustava



kojima pocinitelji 3alju lazne, tzv. “phis-
hing” poruke, naj¢esce putem elektro-
nicke poste ili SMS-a u ime hrvatskih
poslovnih banaka, u kojima traze da se
azurira aplikacija za internet bankarstvo,
no ta poveznica vodi na lazne stranice
banaka na kojima gradani unose svoje
osobne podatke i budu materijalno
osteceni. Materijalna Steta od samo tih
40-ak kaznenih prijava iznosi dva mili-
juna eura.

Sto ako smo prevareni,

kome se obratiti?

Iz dosadasnjeg iskustva moze se vidjeti
da gradani ne znaju ili nemaju konkretan
odgovor na pitanje kome bi se obrati-
li za slucaj prijevare. Neki govore da bi
se prvo obratili osobi od koje su kupili
predmet, sluzbi za korisnike ili prodaj-
nom posredniku. Neki misle da se treba
obratiti banci kako bi provjerili jesu li im
podaci zasticeni, dok drugima ne pada
uopce na pamet sto bi trebalo napraviti
u toj situaciji.

Stoga je vazno znati da se u slucaju
internetske prijevare gradanin treba
obratiti policiji ili trziSnoj inspekci-
ji Ministarstva gospodarstva, a ako je
rije¢ o e-ducanu izvan Hrvatske treba se
obratiti Europskom potrosackom centru
u Hrvatskoj.

Brojke internetskih prijevara nepre-
stano rastu, a CERT /www.cert.hr/, svake
godine dostavlja izvjeSce o kibernetickoj
sigurnosti. Naime, 2022. godine se uocilo
povecanje broja korisnickih prijava racu-
nalno sigurnosnih incidenata za ukupno
sedam posto u usporedbi s 2021. godi-
nom. Pretpostavka je da je do povecanja

Savjeti gradanima

dobro pazite na osobne podatke,

dobro razmislite kakve podatke dijelite
putem drustvenih mreza,

on-line placanja radite samo preko sigur-
nih internet stranica (https: protokol) i
koristeci sigurne nacine povezivanja na
Internet (javne wifi mreze mogu biti rizic-
ne),

svaku sumnju u vezi vaseg on-line racuna
odmah prijavite bandi,

pokusaj prijevare prijavite policiji cak i ako
niste postali Zrtva.

doslo uslijed rezultata kampanji, eduka-
cija i ostalih aktivnosti podizanja svijesti
gradana, ve¢e medijske i javne zauzetosti
za teme iz podrug¢ja kiberneticke sigurno-
sti i posebno sigurnosti i zastite krajnjih
korisnika.

Jedan od glavnih razloga zasto ljudi
ustvari olako padaju na prijevare je
prvenstveno Zelja za lakom zaradom.
Lako se mogu prevariti kad im se ponudi
prilika za brzu i laku zaradu. Na to jed-
nako tako utjece i nepaznja ili neznanje.
Ljudi ¢esto ne obracaju paznju na detalje
ili ne razumiju kako internetska prijeva-
ra funkcionira, sto ih ¢ini podloznijima
prijevari.

Napadaci pokusavaju iskoristiti ranji-
vost ljudi jer vecina ljudi ima potesko-
¢e u racionalnom odgovoru na razli¢ite
emocije kroz strah, krivnju, empatiju te
donose odluke bez razmisljanja. Uz to
imamo i problem sto ljudi vjeruju u ono
Sto vide na internetu i ne provjeravaju

informacije prije nego sto ih koriste u
donosenju odluka.

Tesko je precizno odrediti omjer prije-
vara koje se ticu financijske koristi i onih
koje se ti¢u unistavanja racunalnih susta-
va, jer se razli¢ite vrste prijevara medu-
sobno prepli¢u i mogu imati visestruke
ciljeve.

Naime, u zadnjih desetak godina, iza
vecina napada je neki oblik financijske
koristi. Prevaranti koriste kombinaciju
razli¢itih metoda kako bi dobili $to vise
koristi od svake prijevare. Primjerice, pre-
varanti koji koriste malware (prvenstveno
sluze za napade na rac¢unalne sustave)
Cesto koriste podatke koje skupe na racu-
nalu i za financijske prijevare. Isto tako
kiberneticki kriminal se moze smatrati
lak$im za izvedbu od onog uobic¢ajenog
kriminala. Jedan od razloga je anoni-
mnost koju pruza internet. Prevaranti
mogu ostati neotkriveni i djelovati iz bilo
koje lokacije u svijetu, $to im omogucuje
da izbjegnu kazneno gonjenje. Nazalost,
problem je u tome sto ljudi povjeruju
u ono $to vide na internetu i na koncu
nasjednu na pricu, obecanje, uputu, link
ili nesto drugo.

Stoga, ne vjerujte svemu S$to vidite
na internetu, provjeravajte informacije,
radite na prevenciji, budite informirani
na vrijeme odnosno budite dio pozi-
tivne statistike i potrazite informacije
na stranicama Ministarstva unutarnjih
poslova Republike Hrvatske /www.poli-
cija.gov.hr i webheroj.hr/ ili na stranica-
ma OLAF-a i Europskog ureda za borbu
protiv prijevara /anti-fraud.ec.europa.
eu/, o tome kako se zastititi u cyber
okruzenju. ®



